1 Scrudaiodh i gCaibidil 12
‘Tionchar airgeadais an ionsaithe
cibearshlandala’ den Tuarascail
ar Chuntais na Seirbhisi Poibli
2021 tionchar an chibirionsaithe
ar FSS agus ar chomhlachtai

eile.

2 Bunaiodh NCSC in 2011 de
bhun chinneadh S180/20/10/481
on Rialtas.

3 Sonraitear i mBeartas 8 den
Straitéis Naisiunta
Cibearshlandala 2019 — 2024 go
bhforbréidh NCSC caighdean
slandéala bonnline a bheidh le cur
i bhfeidhm ag gach roinn rialtais
agus ag gach
priomhghniomhaireacht.

4 Ta na caighdeain bhonnline
faoi réir athbhreithnia leantnach.
Rinneadh iad a athbhreithnit go
deireanach i mi na Samhna 2022
chun soiléireacht cuid den insint
reatha a fheabhsu.

5 Is é is creat cibearshlandala
NIST ann né creat a aithnitear go
hidirnaisiunta agus lena
dtairgtear treoir dheonach ata
bunaithe ar chaighdeain,
treoirlinte agus cleachtais ata
ann cheana d’eagraiochtai chun
riosca cibearshlandéla a
bhainistit agus a laghdu ar
bhealach nios fearr. Foilsiodh an
leagan is déanai den chreat i mi
Aibreain 2018.
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Cibearshlandail san earnail phoibli a
mheasunu

Tagraionn an téarma ‘cibearshlandail’ don raon iomlan beart ata ceaptha chun cérais
teicneolaiochta faisnéise agus cumarsaide (TFC) a chosaint chun rindacht, slaine,
barantulacht agus infhaighteacht lionrai, gléasanna agus seirbhisi sonrai a airithia.

Ta cibearshlandail rithabhachtach. Ta méadu ag teacht ar an méid sonrai ata a storail
ag comhlachtai poibli agus ta feidhmeanna rithabhachtacha a gcomhlionadh ag an
teicneolaiocht dhigiteach ar fud na seirbhisi poibli. Ag an am céanna, ta raon
méadaitheach de chibearbhagairti ag comhlachtai poibli, agus mar ata léirithe ag an
gcibirionsai suntasach bogearrai éirice in aghaidh na seirbhisi slainte in 2021, is féidir
leis na teagmhais sin tionchar uafasach a bheith acu.t

Té an Roinn Comhshaoil, Aeraide agus Cumarsaide (an Roinn) freagrach as beartas
cibearshlandala in Eirinn agus as freagairt éigeandala an rialtais ar aon teagmhais
chibearshlandala ar an leibhéal naisiunta a chomhordd. Comhlionann an Roinn na
freagrachtai sin trid an Larionad Naisiinta Cibearshlandala (NCSC).?

I mi na Samhna 2021, d’fhoilsigh NCSC Caighdeéin Bonnline Cibearshlandala (CSBS)
earndla poibli ina leagtar amach na bearta ba cheart do chomhlachtai earnéla poibli a
chur chun feidhme chun a lionrai a dhaingnit.>* Ta na caighdeain ailinithe le creat
Instititiid Naisitnta Caighdean agus Teicneolaiochta SAM (NIST) agus clidaionn siad
cuig phriomhthéama (féach Fior 9.1).5

Fior 9.1 Téamai ata mar bhonn agus mar thaca ag an gcreat um bearta
cibearshlandala

Sainaithin Na struchtuir, na beartais agus na praisis a theastaionn chun riosca
cibearshlandala do chérais, do shécmhainni, do shonrai agus do
chumais a bhainistiu a thuiscint.

Cosain Bearta cibearshlandala cui comhréireacha a fhorbairt agus a chur chun
feidhme chun seirbhisi agus cérais riachtanacha eagraiochta a sholathar

agus a chosaint.

Braith Cumais chui a fhorbairt agus a chur chun feidhme chun teagmhas
cibearshlandala a d'fhéadfadh cur isteach ar sheirbhisi agus ar chérais

riachtanacha a shainaithint agus a bhrath agus chun cosaint air.

Freagair Gniomhaiochtai cui a fhorbairt agus a chur chun feidhme, agus iad
curtha in ord tosaiochta tri phréiseas bainistiochta riosca na
heagraiochta chun beart a dhéanamh chun na tionchair a bhaineann le

teagmhas cibearshlandala a shrianadh agus a foslaghdu.

Ghnéthaigh Cumais chui a fhorbairt agus a chur chun feidhme, agus iad curtha in ord
tosaiochta tri phréiseas bainistiochta riosca na heagraiochta, chun
seirbhisi riachtanacha a bhfuil tionchar ag teagmhais slandala orthu a

athbhund.

Foinse: An Roinn Comhshaoil, Aeraide agus Cumarsaide, Caighdeain Bonnline Cibearshlandala Earnala Poibli


https://www.audit.gov.ie/en/find-report/publications/2022/12-financial-impact-of-cyber-security-attack.pdf
https://www.audit.gov.ie/en/find-report/publications/2022/12-financial-impact-of-cyber-security-attack.pdf

1 T4 an fhoirm féinmheasunaithe
le fail ag
www.ncsc.gov.ie/guidance.

2 Roinntear cuid de na catagdiri
tuilleadh ina bhfochatagéiri. Ta
thart ar 100 fochatag6ir san
iomlan ann, thar na cuig théama.
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Ina dhiaidh sin, i mi na Samhna 2022, d’'fhoilsigh NCSC foirm féinmheasutnaithe um
chaighdeain bonnline cibearshlandala. Is seicliosta é an fthoirm (i bhformaid Excel) is
féidir le comhlachtai san earnail phoibli a Usaid go hinmheénach chun a staiditir
chibearshlandala a mheastnu i gcoinne na gcaighdean bonnline.!

Rinneadh an scrudud seo chun forbhreathnd a sholathar ar an bhfoirm féinmheasunaithe
cibearshlandala a d’fhorbair agus a d’fhoilsigh NCSC agus chun roinnt den eispéireas
Usaideora ina husaid a chomhroinnt. Fuair an scrddd cinamh é chomhairleoir a bhfuil
taithi aige ar réimse na cibearshlandala chun saineolas teicnidil a sholathar.

Forbhreathnu ar fhoirm féinmheastnaithe NCSC

Déantar cur sios san fhoirm féinmheasunaithe ar na rialuithe cibearshlandéla a mbeifi
ag suil leis go mbeadh siad i bhfeidhm ag eintiteas, i gcas inarb abhartha da oibriochtat,
faoi 43 chatagéir, agus iad roinnte thar na cuig phriomhthéama cibearshlandala (féach
larscribhinn 9A).2 Eascaionn an fhoirm an measinu ar gach ceann de na 43 chatagoir i
gcomparaid le ceithre bheart rialaithe — dearadh rialaithe, cur chun feidhme,
éifeachtulacht oibriochta agus athbhreithniu (féach Fior 9.2).

Fior 9.2 Beartarialaithe cibearshlandala

Measunu ar an Cur Sios
mbeart rialaithe

Coéras Té& na cleachtais chearta agus na nésanna imeachta cearta i bhfeidhm
bainistiochta lena airithia

beartas . . .

cibearshlandala = go dtugtar aghaidh ar na rioscai abhartha

e.g., = gurleor an raon feidhme

cuspoiri dearaidh

rialaithe = nach féidir na rialuithe a sheachaint

= go gcludaitear cérais chearta agus proisis chearta

Cur chun feidhme  Maidir leis na rialuithe ata curtha chun feidhme,
=  tasiad & n-oibril ag daoine aonair cui
=  oibritear iad ag an miniciocht leordhéthanach

= cumasaitear leo don oibreoir rialaithe rochtain a fhail ar fhaisnéis
iontaofa

= cumasaitear leo aghaidh a thabhairt go leordhéthanach ar
shaincheisteanna a sainaithnitear

Eifeachtilacht Leanann na rialuithe ag feidhmit go héifeachtach agus
oibriochta . ; L

Ll ta siad fés baili

Ll nior thainig dighradi orthu le himeacht ama

Ll nior thainig méadu ar sharuithe rialaithe/neamhchomhlionta

Athbhreithniu ar Déantar athbhreithnit rialta ar na rialuithe lena chinntit go leanann siad
rialuithe ag baint amach na dtorthai inmhianaithe

Foinse: An Lérionad Naisiinta Cibearshlandala, Foirm féinmheastnaithe na gCaighdean Bonnline
Cibearshlandala


http://www.ncsc.gov.ie/guidance

9.8

Cibearshlandail san earnéil phoibli a mheasunu

Chun bearnai agus rioscai cibearshlandala a shainaithint maidir le cibearshlandail a
éascu, sainmhinitear san fhoirm féinmheasunaithe tri leibhéal meastnaithe ata bainte
amach go hiomlan, a baineadh amach go pairteach n6 nar baineadh amach do gach
riald cibearshlandala thar gach ceann de na bearta rialaithe. Sanntar scér do gach
leibhéal (féach Fior 9.3). Féadfaidh an scor foriomlan do gach ceann de na 43
chatagoir a bheith idir naid agus a ceathair de réir mar a chuirtear na ceithre mheasinu
ar bhearta rialaithe i bhFior 9.2 i bhfeidhm ar gach ceann de na catagoiri agus déantar
iad a scorail 6 naid go 1.
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Fior 9.3 MeasUnu ar rialuithe cibearshlandala

Leibhéal Forbhreathnu ar an leibhéal rialaithe bainte amach

measunaithe

Sainmhinionn sé eagraiocht a bhaineann cur chun feidhme agus
feidhmiu sraith chuimsitheach beartas agus cleachtas amach go

Bainte . .
hiomlan.
amach
go Téa sé i gceist go mbeadh gach tascaire dearfach i lathair de ghnath
hiomlan chun tacu le measanu ar ‘bainte amach go hiomlan’.2
Sainmhinionn sé eagraiocht a bhaineann cur chun feidhme agus
) feidhmiu sraith chuimsitheach beartas agus cleachtas amach go
Bainte .
pairteach.
amach
go Té sé tdbhachtach freisin go bhfuil baint amach pairteach ag
péirteach solathar sochair chibearshlandala fhiantacha ar leith.
Ba cheart meas(nu ‘bainte amach go pairteach’ a léiriti go
ndearnadh iarracht shuntasach chun sraith cleachtas agus nésanna
imeachta a chur chun feidhme agus a fheidhmit do gach fochatagéir
abhartha.
Sainmhinionn sé eagraiocht nach bhfuil ag baint amach cur chun
Gan a feidhme agus oibriu sraith chuimsitheach beartas agus cleachtas.
bheith Ta sé beartaithe gur leor aon tascaire amhain a bheith ann de
bainte ghnath chun measunu athbhreithnithe rialaithe ‘gan a bheith bainte
amach amach’ a chosaint.

MeasUnu ar

- - Leibhéal Scor
ezt aleline measlnaithe (breiseéan)
4 )
Coras bainistiochta .
Bainte amach go
beartas S
cibearshlandala el
\ y Scor deiridh
4 N\

Bainte amach
go pairteach

l

Cur chun feidhme

. J —
( N\

Eifeachtilacht LD EE ()

oibriochta hiomlan

. J
( N\

Athbhreithnia ar Gan a bheith

rialuithe bainte amach
. J
Foinse: Foirm féinmheasunaithe Caighdean Bonnline Cibearshlandala, An Larionad Naisitnta Cibearshlandala

Noéta: a Tagraionn gach tascaire dearfach do gach gné den riald &bhartha a bheith i bhfeidhm.
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1 Braitheann na buntaisti

d’eagraiocht a bhaineann le

feidhmid ag leibhéal nios airde

cibearshlandéala ar a nadur, ar a

castacht agus ar a

gniomhaiochtai. Ba cheart

d’eagraiocht a mheas cibé acu

an moé n6 nach mo na tairbhi na 9.15

na costais a bhaineann le
feidhmid ar an gcaighdean is
airde.

2 Chabhraigh an measunu seo le
DFA comhlanu a dhéanamh ar
uirlis féinmheasunaithe NCSC,
faoi mar a a d’iarr an fhoireann
scrudaithe.

Cibearshlandail san earnéil phoibli a mheasunu

Is iad na daoine sin ar a bhfuil ciram rialachais orthu na daoine is fearr a chinnfidh an
leibhéal cui rialuithe agus cleachtas cibearshlandala d’eagraiocht. Ni mér na buntaisti a
bhaineann le feidhmiu ar leibhéal nios airde a chothrom leis an gcostas méadaithe a
bhaineann le haistriti go dti an leibhéal sin. Mar sin féin, nil sé cui go mbeadh
eagraiocht earnala poibli ag feidhmiu ag an leibhéal ‘gan a bheith bainte amach’, ach
amhéin ma measadh nach mbaineann an rial( le hadbhar don eagraiocht.

Té sé raite ag NCSC gur fhorbair sé an fhoirm chun criocha féinmheasunaithe, agus
mar sin meastar gur tacaiocht comhlionta i seachas uirlis chun comhlionadh a bhru
chun cinn.

Fuarthas amach san athbhreithnit uainn go bhfuil an fhoirm ailinithe go maith leis na
caighdeain bonnline cibearshlandala. Airitear I&i riomhanna torthai tablaithe ar cheart
go gcumasoéfai leo tuairiscit éifeachtuil agus deaiseanna le haghaidh ceannaireacht
éifeachtach do na comhlachtai poibli sin a Usaideann i mar a bheartaitear chun tacu le
forbairt a réime slandala TFC. Ta na ratalacha simpli agus éasca le cur i bhfeidhm
bunaithe ar na ceisteanna a cuireadh i lathair.

Leis an uirlis measunaithe, solathraitear gnéithe Usaideacha lasmuigh den phriomh-
scarbhileog féinmheasunaithe Excel, lena n-airitear

= scorcharta torthai tAblach agus painéal tuairiscithe achoimre

= bileoga oibre féinmheasunaithe do gach ceann de na cuig théama bonnline, mar
aon le treoir mhionsonraithe

= bileog oibre plean gniomhaiochta cheartaitheach, mar aon le ratalacha riosca agus
riand stadais

=  miondeall staidrimh mionsonraithe ar thorthai.

Mar sin féin, ni luaitear doiciméadu na taifeadadh sna ceisteanna samplacha a thugtar
d’usaideoiri chun cabhru leo leibhéal aibiochta cibearshlandala a n-eagraiochta a
mheas. In éagmais beartais agus nésanna imeachta iomlana agus laidre ata
doiciméadaithe agus/n¢ taifeadta, is décha go bhfuil roinnt rialuithe ag feidhmiu i
dtimpeallacht ad hoc. D’fhéadfadh doiciméadu/taifeadadh tatal a bhaint as an bhfoirm
féinmheasunaithe ach bhainfeadh sé tairbhe as a lua go soiléir go mbeidh beartais agus
ndsanna imeachta ata doiciméadaithe/taifeadta ag céras maith bainistiochta a
nuashonraitear de réir mar a thugtar isteach aon athruithe.

Fuarthas amach san athbhreithnit seo freisin go bhfuil an thoirm féinmheastnaithe
mionsonraithe agus fada, mar a bheifi ag suil leis. Mar sin féin, teastaionn méid
suntasach dua chun i a chur i gcrich agus is décha go mbeidh gé le hiarracht
chomhoibrioch laistigh d’aon eagraiocht chun an féinmheasunu a dhéanamh.

An t-eispéireas Usaideorai gcur i bhfeidhm na foirme
féinmheasunaithe

Roghnaiodh an Roinn Gnéthai Eachtracha (DFA) chun criche an scridaithe seo toisc
go bhfuil baint aici le solathar seirbhisi direach agus rithabhachtach do shaoranaigh.
Té athbhreithnit gniomhach & dhéanambh aici ar a cibearshlandail, agus d’fhostaigh a
hAonad Measunaithe agus Inilchéireachta (EAU) solathrai seirbhise trit pairti go luath
in 2022 chun measunu a dhéanamh ar ullmhacht cibearshlandala DFA i gcomparaid le
caighdedin bhonnline NCSC — ni raibh uirlis féinmheasunaithe NCSC ar fail ag an am
sin.2 Chun criocha an scrudaithe seo, d’aontaigh DFA freisin foirm féinmheasunaithe
NCSC a chomhlanu agus aiseolas a sholathar maidir lena hisaid (féach Fior 9.4).
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Duirt DFA gur cheart don eagraiocht féinmheasunu a dhéanamh ar eagraiocht a
Usaideann uirlis cosdiil leis an bhfoirm féinmheasunaithe, agus go ndéanfadh duine ata
cailithe go cui tastail ar na torthai chun an luach is fearr a fhail 6n gcleachtadh, chun a
chinntit go dtuigtear agus go dtugtar faoi deara i gceart rioscai agus bearnai agus chun
an baol go dtarl6dh torthai dearfacha bréagacha/torthai ditltacha bréagacha sa
mheasunu a sheachaint.

Criochnaiodh an tuarascail iniichéireachta inmheénai i Mean Fémhair 2022 agus
chuimsigh si cuig mholadh ardriosca, 33 mholadh meéanriosca agus aon mholadh
isealriosca déag, a chlidaigh go ginearalta na réimsi seo a leanas: beartais agus na
nésanna imeachta; logail agus monatéireacht; agus pleanail leantinachais gné.
D'fhorbair DFA plean forfheidhmithe mionsonraithe chun aghaidh a thabhairt ar na
moltai. Téa bord bainistiochta DFA ag formhaoirsit an dul chun cinn maidir le cur chun
feidhme agus tuairiscionn sé ar an dul chun cinn do choiste initichoireachta DFA.
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Fior 9.4 An Roinn Gnéthai Eachtracha — aiseolas ar (said na foirme féinmheastnaithe?

Riala Cur Sios

Maidir leis an = Simpli
bhfoirm

féinmheasunaithe Loighcidil

. Ailinithe le creat idirnaisiunta cibearshlandala NIST

Dushlain L] Faisnéis iogair agus dearai slandala a sheoladh chuig comhphairtithe tacaiochta
seachtracha — is féidir é a sharu tri nios mé |éirithe ar an lathair, bailiu fianaise
ar an lathair agus combhairlitichain le priomhfhoireann theicnidil ®

L] Dushlan a bhaineann le bogearrai oidhreachta agus amlinte athsholathair chun
roinnt priomhchaighdeéin a bhaint amach — rud a fhagann go bhfuil roinnt moltai
gan réiteach ar feadh tréimhsi fada

L] Dushlan maidir le torthai caighdeanacha leantinachais gné — d’'théadfadh go
mbeadh an fhreagracht as moltai a chur chun feidhme taobh amuigh den aonad
TF

L] Mar gheall ar roinnt forlui idir na caighdeain bhonnline, nuair is féidir aghaidh a
thabhairt ar thorthai iolracha tri mholadh amhain a chur chun feidhme,
d’'fhéadfadh sé tarld nach mbainfi amach roinnt caighdean thar roinnt téamai da
dteipfeadh ar thoradh mér amhain i gcaighdeéan ar leith

. Eirfonn torthai 6 chur i bhfeidhm na foirme féinmheasunaithe ina n-aschur an-
rinda — i bhfoirm dhoiciméadaithe de ghnath — ar ga é a stérail go cui agus a
chosaint agus rochtain air a shrianadh

=  Andua a bhi i gceist leis an measunu a chur i gcrich — duirt DFA gur thég sé
thart ar dha sheachtain chun an measunu a chur i gcrich agus gur mhair an
chéim tastala agus bailithe fianaise timpeall ceithre mhi

Rud a d’oibrigh . Ta struchtlr na bhfoirmeacha ailinithe le creat cibearshlandala NIST ach ta sé
go maith deartha ag cuimhneamh ar chomhlachtai poibli, e.g., gan Uséid a bhaint as
measunu ata deartha d’eintitis phriobhaideacha amhain

. Nuair atd an measunu criochnaithe uair amhain, ceadaionn sé sin an tirdhreach
bonnline cibearshlandala a mhapail, agus mar sin ba cheart go mbeadh sé
éasca an cleachtadh a dhéanamh aris

. Cinntionn cur chun feidhme chaighdeain bhonnline NCSC go bunusach go
gcombhliontar creat cibearshlandala NIST
Ceachtanna a =  Ag tabhairt tomhas 6 thrath ar leith, ba cheart é a Gsaid chun bonnline a chrutht
foghlaimiodh ar féidir é a thomhas ina haghaidh ina dhiaidh sin
L] Nior cheart féachaint air mar thomhas ar fheidhmiocht TF

=  Bacheart bearnai agus rioscai a sainaithniodh a Uséid chun infheistiocht sa
todhchai n6 aon ghniomhaiochtai feidhmithe riachtanacha i bpleananna
straitéise/gné TFC a threoru

=  Ta sé tabhachtach aird a tharraingt ar aon chasanna dea-chleachtais agus ar a
bhfuil & bhaint amach

Foinse: An Roinn Gnoéthai Eachtracha
Notai: a Léirionn an t-aiseolas freisin eispéireas DFA 6n measunu cibearshlandéla a rinneadh in 2022.

b Baineann comhphairtithe tacaiochta seachtracha le haon chombhlacht triti pairti a Usaideadh le linn an
mheasunaithe.



1 Ghlac AE Treoir (AE)
2016/1148 go foirmidil i mi 10il
2016 agus rinneadh i a thrasui
sa dli naisiinta i Mean Fémhair
2018 faoi I.R. 360 de 2018. Is é
priomhchuspéir na Treorach a
airithiu go bhfuil comhleibhéal
ard cibearshlandala ann ar fud
na mBallstat.

2 Foilsiodh Treoir NIS 2 in Iris
Oifigitil an Aontais Eorpaigh mar
Threoir (AE) 2022/2555 maidir le
bearta le haghaidh ardleibhéal
comhchoiteann cibearshlandala
ar fud an Aontais.
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Usaideann NCSC foralacha na Treorach maidir le Slandail na gCéras Gréasain agus
Faisnéise (NIS) faoi lathair chun an iarracht naisiiinta a chumadh chun bonneagar
naisilnta rithAbhachtach a chosaint.! | mi na Nollag 2022, foilsiodh Treoir
athbhreithnithe — NIS 2.2 Faoi Threoir NIS 2, ta ceanglas ar Udaras innitil naisitnta
seicedil a dhéanamh ar chomhlionadh fhoralacha na Treorach | measc Udarais
riarachain phoibli.

Ceanglaitear ar na Ballstait na bearta is ga chun Treoir NIS 2 a chomhlionadh a
ghlacadh agus a fhoilsit faoi lar mhi Dheireadh Fémhair 2024. T4 sé raite ag an Roinn
go bhfuil sé beartaithe aici ceadu an Rialtais a lorg do shamhail trasuimh NIS 2 le linn
2023.

Concluidi agus moltai

Is saincheist rithabhachtach i an chibearshlandail don chuid is mé de chomhlachtai
poibli, atd ag brath nios mé ar TFC chun cabhru le seirbhisi poibli a sholathar. Ni mér
doibh sitd até freagrach as rialachas agus bainistil comhlachtai poibli a bheith in ann
dearbhu a thabhairt go poibli do chainiocoiri agus d’Usaideoiri seirbhisi go bhfuil
ardleibhéal slandala TFC i bhfeidhm. Ni mér dearbhu poibli den sért sin a bhaint amach
gan cinamh a thabhairt do choirigh a d’fhéadfadh iarracht a dhéanamh leas a bhaint as
laigi i gcérais comhlachtai poibli.

Té caighdeain chibearshlandala foilsithe ag NCSC ina leagtar amach na bearta
bonnline ba cheart do chomhlachtai earnala poibli a chur chun feidhme chun a lionrai a
dhaingniu. D’fhoilsigh sé freisin seicliosta féinmheasunaithe um chaighdein bonnline
cibearshlandala chun cabhri le comhlachtai earnala poibli a staiditir chibearshlandala
a mheas i gcomparaid leis na caighdedin. Forbraiodh an fhoirm chun criocha
féinmheasunaithe seachas mar uirlis chun comhlionadh a bhrd chun cinn.

Tugtar le fios nar n-athbhreithnit ar an abhar treorach go bhfuil an fhoirm
féinmheasunaithe forbartha go maith agus cuimsitheach. Ta si ailinithe go maith leis na
caighdeéin bonnline cibearshlandala. Airitear I&i riomhanna torthai tablaithe ar cheart
go gcumasofai leo tuairiscit éifeachtuil agus deaiseanna le haghaidh ceannaireacht
éifeachtach do na comhlachtai poibli sin a Usaideann i mar a bheartaitear chun tacu le
forbairt a réime slandala TFC. Ta na ratalacha simpli agus éasca le cur i bhfeidhm
bunaithe ar na ceisteanna a cuireadh i lathair.

Té an fhoirm féinmheasunaithe mionsonraithe agus fada (mar a bheifi ag suil leis) agus
teastaionn méid suntasach dua agus comhoibrithe le hi a cur i gcrich. Bhainfi tairbhe
as a lua go sainraite go mbeidh beartais agus nésanna imeachta ata
doiciméadaithe/taifeadta ag coras maith bainistiochta TFC a nuashonraitear de réir mar
a thugtar isteach aon athruithe.

Chombhlanaigh an DFA an fhoirm féinmheasunaithe agus fuarthas amach go raibh si
simpli agus loighcitil le hdsaid. Cé gur shainaithin si roinnt ddshlan leis an bproiseas
féinmheasunaithe, lena n-airitear an dua suntasach a bhain leis an measunu a
chriochnd, luaigh si, nuair a bheidh an measunu curtha i gerich, rud lena n-éascaitear
|éarscailiu an tirdhreacha cibearshlandala bonnline, gur cheart go mbeadh sé nios
éasca € a dhéanamh aris. Mhol si, tar éis an fhéinmheasunaithe, gur cheart do dhuine
neamhspleach cui-chéilithe tastail a dhéanamh ar thorthai chun an luach is fearr a fhail
on gcleachtadh.
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Trid is trid, is eiseamlair mhaith é an seicliosta féinmheasunaithe do chomhlachtai
earnala poibli chun measinu a dhéanamh ar a gcleachtais agus a rialuithe
cibearshlandala agus spreagtar na comhlachtai sin chun an proiseas féinmheasunaithe
a chur isteach ina bproisis athbhreithnithe cibearshlandéala reatha. Téa scdéip ann freisin
do NCSC oibriti go dlith le hasaideoiri na foirme féinmheasunaithe go dti go mbeidh si
leabaithe isteach i gcleachtais measunaithe cibearshlandala na gcomhlachtai earnala

Moladh 9.1

Ba cheart do NCSC comhlionadh Chaighdeain Bonnline Cibearshlandala na
hEarnala Poibli a chur chun cinn tri iséid na foirme féinmheasunaithe a chur
chun cinn go gniomhach tri chumarsaid agus tri fhor-rochtain.

Freagra an Oifigigh Cuntasaiochta
Combhaontaitear.

Comhaontaionn NCSC leis an gcinneadh seo agus creideann sé go gcuirfidh
comhlachtai earnéla poibli go mor le slandail sheirbhisi poibli na hEireann ma
ghlactar go forleathan leis na caighdeain bonnline cibearshlandala (CSBS) go
forleathan.

Amline don chur i bhfeidhm

Cuirfidh NCSC na caighdeain bonnline cibearshlandala chun cinn i bhfeachtas
beartaithe de chuid Mhi na Cibearshlandala i mi Dheireadh Fomhair 2023 i
gcomhthéacs Threoir NIS 2 ata le teacht, rud lena gcuirtear Gdarais riarachain
phoibli faoi raon feidhme na rialdla. Ina theannta sin, leanfaidh NCSC ar aghaidh
ag ardu feasacht ar an treoir agus ar an uirlis féinmheasunaithe ghaolmhar ina
chuid imeachtai poibli agus priobhaideacha ar bhonn leanunach.

Moladh 9.2

Ba cheart do NCSC meicniocht aiseolais a thabhairt isteach trinar féidir le
comhlachtai poibli comhroinnt a dhéanamh ar aon saincheisteanna n6 dushlain a
shainaithnitear tri Gsaid a bhaint as an bhfoirm féinmheasunaithe ar féidir le
NCSC aghaidh a thabhairt orthu i leaganacha amach anseo den fhoirm.

Freagra an Oifigigh Cuntasaiochta
Combhaontaitear.

Comhaontaionn NCSC go bhfuil aiseolas ¢ Uséaideoiri a chuir an CSBS i
bhfeidhm Gsaideach chun feabhas leantnach a chinntitl chun coinneail ar an
eolas faoi athruithe teicneolaiochta.

Amline don chur i bhfeidhm

Bundidh NCSC bosca poist tiomnaithe agus tabharfaidh sé cuireadh d’usaideoiri
aiseolas a chur isteach ar a n-eispéireas i gcur chun feidhme an CSBS faoi R4
2023. Déanfaidh NCSC athbhreithnit agus nuashonr( (de réir mar is ga) ar an
CSBS roimh R4 2024, & chinntiti go hairithe go bhfuil an treoir i gcomhréir leis na
bearta um Bainistiocht Riosca Cibearshlandéala ata leagtha amach i dTreoir NIS
2.

Leagann Treoir NIS 2 raon ceanglas cibearshlandéla ar eintitis agus ar earnalacha a
chumhdaitear leis an Treoir, lena n-airitear an ceanglas ar Udaras innitil naisiinta a
sheicedil go gcomhlionann an riarachan poibli foralacha na Treorach.
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9.27  Go féill, nil aon Gdaras den sort sin ceaptha, cé gur luaigh NCSC go bhfuil na ‘cinn bille’
riachtanacha & ndréachtl ag an Roinn faoi lathair, lena n-airitear foralacha a bhaineann
le hainmniu Gdaréis innidil. Duirt NCSC gurbh é an aidhm go mbeadh an reachtaiocht
chun éifeacht a thabhairt do Threoir NIS 2 a achtaiodh in 2024.
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larscribhinn 9A Catagoiri cibearshlandala de réir téama

Foinse: An Roinn Comhshaoil, Aeraide agus Cumarsaide, Caighdeain Bonnline Cibearshlandala na hEarnala Poibli



